Рекомендации по установке
устройства контроля целостности сетевого оборудования

Watchman 1.0.
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1. Общие сведения.
Устройство Watchman 1.0 (вид устройства без корпуса Рис.1) предназначено для охраны оборудования локальной сети Ethernet и контроля доступа обслуживающего персонала к ее узловым точкам (шкафам, стойкам и помещениям с оборудованием).
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Компактные габариты устройства позволяют удобно размещать его при установке внутри шкафов и стоек с высокой степенью насыщенности оборудованием.
Watchman 1.0 имеет шесть независимых зон охраны для подключения широкого спектра охранных датчиков и контроля целостности «витой пары». Цифровые входы и выходы, выход питания +12 В и выходы силового реле позволяют управлять внешними устройствами оповещения (световыми и звуковыми).
Для управления устройством, регистрации и отображения тревожных состояний, может использоваться до 8-и  подключенных к сети компьютеров с предустановленным специализированным программным обеспечением (ПО) и фиксированными IP-адресами. Протокол обмена данными по сети Ethernet 10Base-T, либо 100Base-T – TCP/IP. Снятие и постановка на охрану возможно по команде с управляющего компьютера (опционально с помощью считывателя электронных ключей Touch Memory типа DS1990A).
2. Технические характеристики.
· Напряжение внешнего  питания +12 В ±10% постоянного тока.)

· Потребляемая мощность не более 3 Вт (с учетом внешних потребителей, подключаемых к каналам AUX1 – AUX3 до 20 Вт)

· Интерфейс подключения Ethernet 10Base-T, либо 100Base-T – TCP/IP
· Количество контролируемых зон охраны – 6.
· Устройство предназначено для эксплуатации в помещении при температурах от 0ºС до +70 ºС при относительной влажности воздуха до 95% без конденсации влаги
· Корпус не герметичен. Выполнен из ударопрочного ABS пластика антипирен cтандарта UL94-VO 

· Габариты устройства - 140х110х35 мм. 

· Вес – не более 0,3 кг.

  Выходы и выходы:
· Выход питания +12 В до 1 А.

· Два выхода питания +12 В по 0,1 А

· Гальванически развязанный силовой выход типа «сухой контакт» (выход реле для коммутации тока до 1 А при напряжении +12 В).

· Два гальванически развязанных сигнальных выхода («открытый коллектор» до 40 мА на канал).
· Два гальванически развязанных сигнальных входа

· Интерфейс для подключения считывателя электронных ключей Touch Memory.
· Выходы питания +12 В ±10% AUX1 (ток до 1 А), AUX2 и AUX3 (токпо 0,1 А)
3. Подключение устройства .
3.1. Описание входов и выходов

Входы, выходы и светодиоды индикации работы устройства сгруппированы по трем сторонам платы в соответствии их назначением.

Общий вид платы, подключение к внешнему питанию и локальной сети, а также светодиоды индикации показаны на Рис. 2.
Подключение к локальной сети Ethernet 10Base-T, либо 100Base-T осуществляется стандартным сетевым кабелем с разъемами RJ-45. Устройство поддерживает подключение как MDI, так и MDI-X сетевых вилок (как прямых, так и кроссовых патч-кордов). 
На плате установлено три светодиода. Зеленый светодиод служит для индикации подключения к сети, красный показывает сетевую активность, трехцветный - состояние устройства.
Внешнее питание +12 В подключается к соответствующим контактам винтовой клеммы питания.  Опционально может быть установлен штырьковый разъем питания DJK-02(X). Для ограничения тока внешнего питания до 3 А, в устройстве предусмотрен самовосстанавливающийся предохранитель. 
Важно!!! 
Любые работы по подключению устройства Watchman 1.0 допускаются только при отключенном питании!!!
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Расположение винтовых клемм зон охраны Z1-Z6 для подключения охранных извещателей (датчиков) и контролируемых шлейфов «витой пары» показано на Рис. 3.
Выходы питания охранных извещателей.

Выходы «-AUX1+» и «-AUX2+» предназначены для питания охранных извещателей (датчиков), подключенных к зонам Z1 и Z2 соответственно. Напряжение питания +12 В. Суммарный ток, потребляемый датчиками по каждому из выходов не должен превышать 100 мА (ограничено самовосстанавливающимися предохранителями). В случае необходимости, допустимо использовать  выходы «-AUX1+» и «-AUX2+» для питания датчиков зон охраны Z3-Z6.
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Входы «-Z1+»…«-Z6+» устройства позволяют измерять сопротивление охранных контуров (зон, шлейфов), подключенных к соответствующим контактам, в диапазоне от 0 Ом до 10 кОм с точностью не менее  ±100 Ом.

Верхний и нижний пороги диапазона сопротивления, соответствующего нормальному (не тревожному) состоянию, могут задаваться для каждой зоны охраны индивидуально с помощью управляющего ПО (шаг настройки 500 Ом). При измерении сопротивление контура усредняется по времени 500 мс (опционально может быть доступна программная регулировка параметра времени усреднения для всего устройства от 50 мс до 500 мс с шагом 50 мс).
Входы «-T1+» и «-T2+» служат для подключения «тамперных» контуров зон охраны Z1 и Z2, предназначенных для контроля вскрытия корпусов или повреждения датчиков и проводов системы охраны. Нормальное состояние «тамперных» контуров – замкнутое (сопротивление менее 100 Ом). Разомкнутое состояние контура (сопротивление более 1 кОм) соответствует тревожному. В случаях, когда подключение охранных извещателей не предусматривает подключение «тампера», входы «-T1+» и «-T2+» должны быть замкнуты сами на себя технологическими перемычками!
При размыкании «тамперного» контура сопротивление контура соответствующей зоны охраны увеличивается на 900-1200 Ом относительно нормы. С помощью управляющего ПО,  можно задать для каждой зоны охраны индивидуально верхний и нижний пороги диапазона сопротивления, соответствующего нормальному (не тревожному) состоянию «тампера» (шаг настройки 500 Ом) 
Расположение винтовых клемм силовых выходов устройства, цифровых входов и выходов и подключения считывателя электронных ключей Touch Memory  показано на Рис. 4.
Контакты «D 485 A» зарезервированы для будущего применения.
Контакты «GND» и «LED» предназанчены для подключения внешнего светодиода (он может быть встроен в считыватель электронных ключей).

Контакты «DAT» «GND» предназначены для подключения считывателя электронных ключей Touch Memory типа DS1990A.

Функциональность четырех групп контактов цифровых входов и выходов «-PG in1+», «-PG in2+»,  «+PG out1-» и «+PG out2-» зависит от версии ПО. Они могут быть использоваться для настройки устройства и подключения других устройств и приборов.
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«RNC» - нормально замкнутый контакт, «RNO» - нормально разомкнутый, а  «RC» - общий контакт встроенного управляемого силового реле (напряжение до 18 В, ток до 1 А). Служат для подключения и управления внешними устройствами (как правило, устройствами светового и звукового оповещения – строб-вспышками и сиренами).
«+AUX3-» выход питания для внешних потребителей (устройств)  +12В ток до 1А ограничен самовосстанавливающимся предохранителем.

 3.2. Описание входов и выходов

3.2.1. Подключение охранного извещателя (датчика).
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Подключение одного стандартного охранного извещателя (датчика объема, движения или вибрации ) с нормально замкнутыми контактами срабатывания и целостности (тампера) на примере  зоны охраны Z1 показано на Рис. 5.

Питание датчика +12 В (ток не более 100 мА) осуществляется с выхода устройства AUX1.
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3.2.2. Последовательное подключение нескольких охранных извещателей (датчиков).
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Последовательное подключение нескольких охранных извещателей (датчиков) с нормально замкнутыми контактами срабатывания (тревоги) и целостности (тамперами) к одной зоне охраны устройства (Z1 или Z2) показано на Рис.6. Контакты питания датчиков подключены к выходу питания AUX1 +12 В параллельно, а соответствующие контакты «тревоги» и «тампера» - последовательно.
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3.2.3. Варианты подключения нормально замкнутых охранных извещателей (датчиков).
Различные варианты подключения к устройству нескольких оранных извещателей  представлены на Рис. 7.
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Зоны охраны Z1-Z3 устройства не имеют «тамперных» каналов и выходов питания. При подключении к ним датчиков, которым требуется питание, допустимо использование выходов питания «AUX1» или «AUX2» (пример - датчик № 3) или внешних источников питания +12В (пример -  датчик №1).
«Тамперные» контакты датчиков №1 и №3 подключены последовательно с «тревожными» контактами. При таком варианте подключения размыкание «тревожного» и «тамперного» контактов неразличимы.

Датчик № 2 подключен последовательно с датчиком №1 по контуру «тревоги», а контакты «тампера» подключены к зоне охраны Z2.
   3.2.4. Подключение контролируемых шлейфов «витой пары». 
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3.2.5. Подключение световых и звуковых оповещателей. 
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3.2.3. Подключение нормально разомкнутых охранных извещателей. 
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Пример установки.
Снимите с корпуса устройства крышку, выкрутив предварительно два крепежных винта.Закрепите крышку устройства на выбранной для установки поверхности (например – на полу или стене внутри шкафа с оборудованием) с помощью клея или двухстороннего скотча на вспененной основе.
 Уложите провода, подключаемые к устройству с небольшим запасом, достаточным для удобного доступа к устройству при их разделке и подключении. 
Подготовьте провода (зачистите нужные и надежно заизолируйте свободные) и надежно закрепите их в соответствующих схеме винтовых клеммах устройства. Подключите устройство к сети Ethernet 10/100 Base-Т. Для этого соедините сетевым кабелем розетку RJ-45 устройства со свободным портом маршрутизатора. Допускается подключение как прямого, так и перевернутого (кроссового) сетевого кабеля (патч-корда).
В последнюю очередь подключите питание +12 В устройства. 

Аккуратно придерживая подключенные провода, совместите корпус устройства с заранее установленной крышкой корпуса и зафиксируйте их двумя крепежными винтами.

В последнюю очередь подключите питание +12 В устройства. 

Аккуратно придерживая подключенные провода, совместите корпус устройства с заранее установленной крышкой корпуса и зафиксируйте их двумя крепежными винтами.
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